pwc itm8

1tm8 A/S

Uafhangig revisors ISAE 3000-erklaering om informationssik-
kerhed og foranstaltninger for perioden fra 1. januar 2025 til
31. december 2025 i henhold til databehandleraftale med da-
taansvarlige i relation til ydelser fra itm8 | SEPO Solution Ser-
vices

Februar 2026

Penneo dokumentnagle: GKBWZ-5JX1Y-5WMUO-DXIL4-G4H30-QVD2W



Indhold

=

@ Db

Ledelsens udtalelse

.................................................................................................................................................... 3
Uafhaengig revisors ETKIETING......cicvieiiririiitirieneritestesest et steste st estestesse st essessassesssessessassesssessessasssessessassesssessensansens 5
Beskrivelse af persondatabehandling..........ccceciieeiceiciiiiiiciicieeceecie e scte e seteeseessae e teesaeesaeesaessaessaeessessaasssassasnes 8
Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf ..........ccccoceeiriniinienieniiniieeneseer e 14

Penneo dokumentnggle: GKBWZ-5JX1Y-5WMUO-DXIL4-G4H30-QVD2W



1tm8

1. Ledelsens udtalelse

itm8 A/S (itm8) behandler personoplysninger pa vegne af dataansvarlige i henhold til databehandleraftaler.

Medfelgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt ydelser fra itm8 | SEPO Solu-
tion Services, og som har en tilstraeekkelig forstaelse til at vurdere beskrivelsen sammen med anden information,
herunder information om kontroller, som den dataansvarlige selv har udfert ved vurdering af, om kravene i EU's
forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri ud-
veksling af sddanne oplysninger” og “Lov om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” (her-
efter “databeskyttelsesreglerne”) er overholdt.

B4Restore og Keepit er underdatabehandlere, der leverer backupydelser til itm8. Erkleeringen anvender partiel-
metoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmal og tilhgrende kontroller hos itm8 og ikke kontrol-
mal og tilhgrende kontroller hos B4Restore og Keepit. Vores vurdering har ikke omfattet kontroller hos B4Rest-
ore og Keepit.

Det fremgar af beskrivelsen, at visse kontrolmaél anfert heri kun kan nés, hvis de komplementaere kontroller hos
de dataansvarlige, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implemen-
teret og er operationelt effektive. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og implemente-
ringen samt den operationelle effektivitet af sidanne komplementere kontroller hos de dataansvarlige.

itm8 bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af informationssikkerhed og
foranstaltninger i relation til ydelser fra itm8 | SEPO Solution Services, der har behandlet personoplysnin-
ger for dataansvarlige omfattet af databeskyttelsesreglerne i hele perioden fra 1. januar 2025 til 31. decem-
ber 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan informationssikkerhed og foranstaltninger i relation til ydelser fra itm8 | SEPO
Solution Services var udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begranse behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kon-
trakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pé persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved handelig eller ulovlig tilintetgarelse, tab, &ndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden made behandlet
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¢ Kontroller, som vi med henvisning til afgreensningen af ydelser fra itm8 | SEPO Solution Services

har forudsat ville veere implementeret af den dataansvarlige, og som, hvis det er ngdvendigt for at
na de kontrolmal, der er anfort i beskrivelsen, er identificeret i beskrivelsen

¢ Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvadgningskontroller,
som har veeret relevante for behandlingen af personoplysninger

(i) Indeholder relevante oplysninger om &ndringer i databehandlerens ydelser fra itm8 | SEPO Solution
Services til behandling af personoplysninger foretaget i perioden fra 1. januar 2025 til 31. december
2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne ydelser fra
itm8 | SEPO Solution Services til behandling af personoplysninger under hensyntagen til, at beskrivel-
sen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor
ikke kan omfatte ethvert aspekt ved ydelser fra itm8 | SEPO Solution Services, som den enkelte data-
ansvarlige méatte anse vigtigt efter sine sarlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigtsmaes-
sigt udformet og fungerede effektivt i hele perioden fra 1. januar 2025 til 31. december 2025. Kriterierne
anvendst for at give denne udtalelse var, at:

(i) De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
geldende risici ikke forhindrede opnéelsen af de anfarte kontrolmal

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2025 til 31. december
2025.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold
til databeskyttelsesreglerne.

Herning, 26. februar 2026
itm8 A/S

Frank Bech Jensen
Head of Compliance and Security
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2. Uafhangig revisors erklaering

Uafthzengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og
foranstaltninger for perioden fra 1. januar 2025 til 31. december 2025 i henhold til data-
behandleraftale med dataansvarlige i relation til ydelser fra itm8 | SEPO Solution Ser-
vices

Til: itm8 A/S (itm8) og dataansvarlige

Omfang

Vi har faet som opgave at afgive erkleering om itm8’s beskrivelse i afsnit 3 af ydelser fra itm8 | SEPO Solution
Services i henhold til databehandleraftale med dataansvarlige i hele perioden fra 1. januar 2025 til 31. december
2025 (beskrivelsen), og om hensigtsmassigheden af designet og implementeringen samt den operationelle ef-
fektivitet af kontroller, der knytter sig til de kontrolmaél, som er anfert i beskrivelsen.

Nervaerende erklaering omfatter, om itm8 har udformet og effektivt udfert hensigtsmassige kontroller, der
knytter sig til de kontrolmal, der fremgar af afsnit 4. Erkleeringen omfatter ikke en vurdering af itm8s generelle
efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger” og "Lov om supplerende bestemmelser til for-
ordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveks-
ling af sidanne oplysninger” (herefter "databeskyttelsesreglerne”).

B4Restore og Keepit er underdatabehandlere, der leverer backupydelser til itm8. Erkleeringen anvender partiel-
metoden, og beskrivelsen i afsnit 3 omfatter alene kontroller og tilhgrende kontrolmal hos itm8 og ikke kontrol-
mal og tilhgrende kontroller hos B4Restore og Keepit. Vores undersggelse har ikke omfattet kontroller hos
B4Restore og Keepit.

Det fremgar af beskrivelsen, at visse kontrolmaél anfert heri kun kan nés, hvis de komplementaere kontroller hos
de dataansvarlige, der er forudsat i udformningen af itm8’s kontroller, er hensigtsmassigt designet og imple-
menteret og er operationelt effektive. Erklaeringen omfatter ikke hensigtsmessigheden af designet og implemen-
teringen samt den operationelle effektivitet af sidanne komplementere kontroller hos de dataansvarlige.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

itm8’s ansvar

itm8 er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder fuldstendig-
heden, ngjagtigheden og méaden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af de ydelser,
beskrivelsen omfatter; for at fastlaegge kontrolmélene og anfare dem i beskrivelsen; for at identificere de risici,
der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe, implementere og effek-
tivt udfere kontroller for at opné de anferte kontrolmal. Kontrolmalene er fastlagt af itm8 og er anfort i beskri-
velsen.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundleg-
gende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og profes-
sionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som krzever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og gacldende lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmaessigheden af praesen-
tationen af itm8’s beskrivelse samt om hensigtsmassigheden af designet og implementeringen samt den opera-
tionelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskrivelse.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, www.pwe.dk
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), Andre erkleringer med sikkerhed
end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gaeldende i Danmark,
med henblik pé at opna hgj grad af sikkerhed for, at beskrivelsen i alle vaesentlige henseender er hensigtsmees-
sigt praesenteret, og at kontrollerne i alle vasentlige henseender er hensigtsmaessigt designet og implementeret
og er operationelt effektive.

En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen af en databehandlers system, og om
designet, implementeringen og den operationelle effektivitet af kontroller hos en databehandler omfatter udfe-
relse af handlinger for at opna bevis for beskrivelsen samt for kontrollernes design, implementering og operatio-
nelle effektivitet. De valgte handlinger afhanger af databehandlerens revisors vurdering, herunder vurderingen
af risiciene for, at beskrivelsen ikke er hensigtsmassigt praesenteret, og at kontrollerne ikke er hensigtsmeaessigt
designet og implementeret og ikke er operationelt effektive. Vores handlinger har omfattet test af funktionalite-
ten af sidanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der
er anfort i beskrivelsen, blev opndet. En erkleringsopgave med sikkerhed af denne type omfatter endvidere vur-
dering af den samlede preaesentation af beskrivelsen, hensigtsmassigheden af de heri anforte mal samt relevan-
sen af de kriterier, som databehandleren har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opnéede bevis er tilstreekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begransninger

itm8’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og om-
fatter derfor ikke nedvendigvis alle de aspekter ved ydelser fra itm8 | SEPO Solution Services, som hver enkelt
dataansvarlig matte anse for vigtige efter sine saerlige forhold. Endvidere vil kontroller hos en databehandler
som folge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herudover er
fremskrivningen til fremtidige perioder af enhver vurdering af hensigtsmassigheden af prasentationen af be-
skrivelsen, eller af konklusioner om hensigtsmaessigheden af designet og implementeringen samt den operatio-
nelle effektivitet af de kontroller, der er ngdvendige for at na de tilhgrende kontrolmal, undergivet risikoen for,
at kontroller hos en databehandler kan blive utilstreekkelige eller svigte.

Konklusion
Pa baggrund af kriterierne og de kontrolmal, der er beskrevet i itm8’s udtalelse i afsnit 1 er det vores opfattelse,

a) at beskrivelsen af informationssikkerhed og foranstaltninger i relation til ydelser fra itm8 | SEPO Solution
Services, saledes som de var designet og implementeret i hele perioden fra 1. januar 2025 til 31. december
2025, i alle vaesentlige henseender er hensigtsmaessigt praesenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender
var hensigtsmaessigt designet og implementeret med henblik pé at opné hgj grad af sikkerhed for, at de an-
forte kontrolmal ville veere opnaet, hvis de beskrevne kontroller var operationelt effektive i hele perioden
fra 1. januar 2025 til 31. december 2025, og hvis de dataansvarlige udferte de komplementaere kontroller,
der er omtalt i afsnit 3

c) atde testede kontroller i alle veesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2025
til 31. december 2025. De testede kontroller var de kontroller, som sammen med de komplementaere kon-
troller hos dataansvarlige omtalt i afsnit 3, forudsat at de var operationelt effektive, var noedvendige for at
give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultaterne af disse tests
fremgar af afsnit 4.
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Tiltaenkte brugere og formal

Vi har af itm8 féet til opgave at afgive erklaering, og derfor er denne erkleering samt beskrivelsen i afsnit 4 af test
af kontroller og resultaterne heraf tilteenkt itm8.

Vi tillader kun, at itm8 — efter eget skon — offentligger denne erkleering i dens fulde l&ngde, herunder beskrivel-
sen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggerelse ma kun ske til de dataansvarlige, der har
anvendt ydelser fra itm8 | SEPO Solution Services i hele eller dele af perioden fra 1. januar 2025 til 31. december
2025, som har en tilstraeekkelig forstielse til at overveje beskrivelsen sammen med anden information om kon-
troller, som de dataansvarlige selv har anvendt. PwC pétager sig intet ansvar over for de dataansvarlige.

Vores erklering ma ikke anvendes til andre formal og mé ikke udleveres til andre parter.

Aarhus, 26. februar 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen Iraj Bastar
statsautoriseret revisor director
mne26801
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3. Beskrivelse af persondatabehandling

Formaélet med databehandlerens aktiviteter i forbindelse med behandling af personoplysning pa vegne af den
dataansvarlige er at levere SEPO sikker mail-service, som er beskrevet i kontrakterne mellem den dataansvarlige
og databehandleren. Denne ydelse omfatter hosting, drift, support, databaseadministration, konfiguration og
udvikling af servicen.

Instrukserne om databehandling, som gives af den dataansvarlige, er klart defineret i databehandleraftalen mel-
lem de respektive parter. Denne ramme sikrer, at behandlingsaktiviteterne er i overensstemmelse med de kon-
traktlige forpligtelser og lovgivningsmassige krav.

3.1. SEPO sikker mail

SEPO sikker mail er en danskudviklet lgsning til sikker e-mail, der siden 2007 har hjulpet private og offentlige
virksomheder med at beskytte deres data og skabe tryg digital kommunikation.

Losningen krypterer og dekrypterer automatisk e-mails med OCES-certifikater, sd virksomheder sikkert kan
sende og modtage falsomme og fortrolige data. Uanset om der sendes til myndigheder, borgere, kunder eller
samarbejdspartnere, giver SEPO en dokumenteret og driftssikker lgsning til sikker mail — herunder ogsé Digital
Post.

3.2. Beskrivelse af serviceorganisationen

itm8 A/S har gennemgaet en markant udvikling og er blevet en mere struktureret organisation, der leverer ad-
ministrerede it-tjenester og professionelle services. itm8 A/S Danmark er etableret pa baggrund af 12 selvstaen-
dige it-virksomheder, som alle er ejet af itm8-koncernen. Alle 12 virksomheder er nu juridisk og organisatorisk
fusioneret ind i itm8 A/S, som ud over de danske lokationer ogsa omfatter itm8’s globale leverancelokationer i
Tjekkiet og Filippinerne. Som en naturlig del af fusionen foregér nu en stor transition i at konsolidere og ensarte
services, processer og systemer.

Alle virksomheder er fusioneret ind i itm8 A/S’ kundeorienterede afdelinger, der driver serviceleverancer, mens
forretningsdivisioner sikrer ngdvendig administrativ og operationel stgtte. Denne opbygning ger itm8 i stand til
at levere integrerede og palidelige tjenester, der lever op til hgje krav inden for informationssikkerhed, kvalitet
og compliance til en bred vifte af kunder.

Penneo dokumentnagle: GKBWZ-5JX1Y-5WMUO-DXIL4-G4H30-QVD2W



11 8 y
Kunde Forretnings
itmsa divisioner divisioner
Transformation Executive
Office Assistance

Managed Professional g People &
Flatform )

Finance &

Administration

Services Services

Internal IT e
& PMO
Procurement
& Facilities Group Legal

Omfang af itm8 ISAE-3000 uathangig revisionserklering

Denne uathangige revisionserklering omhandler SEPO sikker mail. SEPO sikker mail leveres organisatorisk fra
Custom Built Solutions, som fremstar uandret set i forhold til tidligere ar. Det betyder, at det er samme afdeling
og medarbejdere, som leverer servicen, som i gvrigt leveres udelukkende fra itm8 Danmark. Der foretages saledes
udelukkende behandling af persondata i Danmark.

Revisionsrapporten adresserer de omrader, hvor der som led i levering af SEPO sikker mail sker behandling af
person- og fortrolige oplysninger.

Nedenfor er kort beskrevet den organisatoriske opdeling af kundedivisioner og forretningsdivisioner.
Kundedivisioner

De kundeorienterede divisioner udger itm8’s primaere serviceomrader, hvor hver division er dedikeret til speci-
fikke ekspertiseomréader:

¢ Managed Services
Med fokus pé cloud-lgsninger og it-infrastruktur hjelper denne division kunder med at implementere
robuste hosting- og driftsstrategier. Divisionen omséatter kundernes forretningsstrategier til skalerbare
cloud- og infrastrukturlgsninger gennem platformsevalueringer, design af sikkerhedspolitikker, migrati-
oner, modernisering og 24/7-support.

Managed Services leverer services til kunder inden for support, drift, applikationsdrift, databaseadmini-
stration og konsulentydelser. Managed Services indeholder desuden Cyber Defense Center, som er en
afdeling, der tilbyder omfattende sikkerhedstjenester som bl.a. lesbende STEM-loghandtering, sarbar-
hedsvurderinger og realtidshaendelseshindtering via et 24X7 Security Operation Center.

e Professional Services
Denne division driver digital innovation for kunderne og tilbyder ERP-integration, SharePoint og Mi-
crosoft-lgsninger samt unikke produkter udviklet Custom Built Solutions, sésom SEPO send sikkert-
platformen og Tandlagejournalsystemet (TK2), for at optimere forretningsprocesser.
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Forretningsdivisioner

Som statte til disse kerneomrader leverer itm8’s forretningsdivisioner sdsom People and Culture, Finans, Mar-
keting, Jura, Intern IT og Compliance & Security en solid base for effektiv servicelevering. Disse divisioner er
afgagrende for itm8’s driftsmeessige integritet og sikrer, at alle kundeorienterede aktiviteter er i overensstem-
melse med itm8’s standarder og lovgivningsmaessige krav.

Sammen skaber disse divisioner en robust struktur, der gor itm8 i stand til at levere specialiserede hgjkvalitets-
tjenester, der understgtter kundernes strategiske mal.

3.3. Karakteren af behandlingen

Databehandlerens behandling af personoplysninger sker i forbindelse med levering af SEPO sikker mail-ser-
vices, der er indeholdt i aftalen med den dataansvarlige, og omhandler primeert, at databehandleren yder vedli-
geholdelse, konfigurering, opdateringer, udvikling, support og hosting og drift af SEPO sikker mail til den data-
ansvarlige.

3.4. Persondata

De personoplysninger, som databehandleren behandler pa vegne af den dataansvarlige, varierer mellem kunder,
og da det er e-mail, der krypteres og dekrypteres, omfatter det alle typer af persondata. Ved indgaelse af en data-
behandleraftale er det den dataansvarliges ansvar at sikre, at de relevante typer af personoplysninger og katego-

rier af registrerede er korrekt defineret i aftalerne.

3.5. Praktiske foranstaltninger

Databehandlerens sikkerhedsniveau afspejler generelt en hgj standard, der er tilpasset de typer data, der be-
handles. Tekniske og organisatoriske foranstaltninger er implementeret i overensstemmelse med ISO 27001-
rammevzerket, hvor alle kontroller under ISO 27001 er fuldt implementeret og overholdt.

Sikkerhedsniveauet er desuden tilpasset de specifikke tjenester, der er beskrevet i aftalen mellem parterne ved-
rorende databehandlerens levering af tjenester til den dataansvarlige. Databehandleren er bade autoriseret og
forpligtet til at fastsatte de passende tekniske og organisatoriske sikkerhedsforanstaltninger, der kraves for at
opna det aftalte niveau af datasikkerhed. Ved aftalens ikrafttraeden er det databehandlerens ansvar at imple-
mentere og opretholde de sikkerhedsforanstaltninger, der er beskrevet i dokumenterne “Organisatoriske og Tek-
niske Foranstaltninger” og "Fysisk og Logisk Sikkerhed”. Disse dokumenter er tilgeengelige via databehandle-
rens kundeportal og pa legal.itm8.com/compliance.

Disse sikkerhedskrav udger den dataansvarliges samlede forventninger til sikkerhed baseret pa den dataansvar-
liges egen risikovurdering.

3.6. Risikostyring

Som en del af ISO 27001-rammevaerket anvender databehandleren en struktureret tilgang til risikostyring. Dette
inkluderer udferelse af risikovurderinger af implementerede kontroller, databehandlingsaktiviteter og leveran-
derer (underdatabehandlere).

Risikovurderingerne er baseret pa en sandsynligheds-/konsekvensmodel, der vurderer relevante og sandsynlige
trusler. Trusler, der opnér en risikoscore, som overstiger databehandlerens maksimalt acceptable risikoniveau,
héndteres gennem en risikobehandlingsplan med det formél at minimere eller eliminere den tilknyttede risiko.

For leveranderer anvendes en ekstra vurderingsdimension i risikovurderingerne. Databehandleren inddrager
erfaringer med leverandorens sikkerhed, herunder en evaluering af tidligere sikkerhedsbrud og en gennemgang
af leverandgrens revisionserklaering. Hvis leveranderen ikke leverer en standardiseret revisionserkleering, eller
hvis der identificeres vaesentlige fund, foretages opfelgning via en kontrolvurdering og, om ngdvendigt, gennem
tilsyn.

Risikovurderingerne gemmes og opdateres regelmassigt og mindst en gang om é&ret.
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3.7. Kontrolforanstaltninger

itm8 A/S har implementeret de falgende kontrolforanstaltninger:

3.7.1. Databehandleraftaler

Databehandleren indgar skriftlige databehandleraftaler med bade kunder og underleveranderer. Aftaler med
kunder er baseret pa databehandlerens standardaftale, som er udarbejdet med udgangspunkt i Datatilsynets
standardaftaleskabelon.

Niér der indgés en databehandleraftale med en kunde, arkiveres den i databehandlerens aftalestyringssystem.
Eventuelle afvigelser fra standardaftalen dokumenteres i dette system, og implementeringen af aftalen sikres.
Nye kunder skal underskrive en databehandleraftale, for databehandleren pabegynder behandling af deres data.
Ved opher af hovedaftalen bliver kundens persondata efter kundens valg enten tilbageleveret eller slettet.

3.7.2. Arlig gennemgang af procedurer

Databehandleren foretager en arlig gennemgang af gaeldende standarder og etablerede databehandleraftaler,
eller nér der sker vaesentlige eendringer. Denne gennemgang vurderer opdatering til retningslinjer og procedurer
med input fra databehandlerens juridiske samarbejdspartner.

Som en del af processen inspiceres, gennemgas og risikovurderes leverandgrer arligt. Databehandlerens tilsyns-
proces for underdatabehandlere tager udgangspunkt i Datatilsynets pointskala og tilsynskoncepter, og hver leve-
rander, der behandler personoplysninger, er af denne arsag scoret i overensstemmelse hermed. Revisionserklee-
ringer baseret pa geldende standarder indhentes fra underleveranderer, i de tilfeelde hvor dette er relevant. For
leverandgrer, der mangler en revisionserklering, gennemfores der tilsyn pa baggrund af Datatilsynets vejled-
ning.

Néar databehandleren modtager en GDPR-forespargsel, hindteres den i henhold til en foruddefineret procedure.
Forespergslen behandles inden for 30 dage for at sikre effektiv tilbagemelding til den dataansvarlige eller den
registrerede. Disse forespgrgsler dokumenteres i databehandlerens GRC-system.

3.7.3. Compliance, roller og ansvar

Ansvar for informationssikkerhed og compliance hos itm8 er forankret pa ledelsesniveau. Topledelsen fastlag-
ger den strategiske retning og sikrer, at den er i overensstemmelse med itm8’s forpligtelser om kvalitet og lov-
givningsmeessig standard. Compliance & Security-afdelingen, der arbejder under delegation fra ledelsen, har
ansvaret for at overvige implementeringen, kontrol og labende forbedring af informationssikkerhed og compli-
ance pa tvers af organisationen.

itm8 er organiseret i specialiserede divisioner, der omfatter bade kundeorienterede og forretningsstgttende
funktioner. De kundeorienterede divisioner inkluderer:

e  Managed Services
e  Professional Services.

Disse divisioner leverer skraeddersyede it-tjenester, samtidig med at de overholder itm8’s hgje standarder for
sikker og compliant serviceleverance. Forretningsunderstattende divisioner som People and Culture, Compli-
ance & Security og Intern IT sikrer, at de grundleeggende politikker, procedurer og rammeveerk er pa plads for at
opretholde organisatorisk integritet og sikkerhed.

Gennem denne struktur sikrer Compliance & Security-afdelingen, at itm8 opretholder en sammenhangende
tilgang til risikostyring og lovgivningsmaessig overholdelse of informationssikkerhed. Samtidig leverer afdelin-
gen lgbende vejledning og overvagning for at opfylde organisationens og kundernes krav. Medarbejdere pa
tveers af alle divisioner har ansvar for at overholde politikkerne og bidrage proaktivt til et sikkert miljg.
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3.7.4. Awareness-traening i relation til GDPR

itm8 prioriterer at fremme medarbejdernes viden om GDPR-compliance péa tveers af organisationen. Selvom
kun en del af medarbejderne regelmassigt hidndterer personoplysninger, sikrer itm8, at alle ansatte er informe-
rede om korrekt datahandtering.

Nyansatte modtager traening i itm8’s informationssikkerhedspolitik-
ker som en del af deres onboardingproces. Opdateringer leveres re-
gelmaessigt via interne kommunikationskanaler, herunder intranet
og nyhedsplatforme. Lgbende awareness-initiativer sdsom blogind-
laeg og plakater fremhaever aktuelle sikkerhedstrusler og styrker de
bedste praksisser for databeskyttelse.

Medarbejdere har til ansvar at overholde itm8’s politikker og ret-

ningslinjer og bidrage til organisationens forpligtelse til at beskytte
persondata. GDPR AWARENESS TRAINING

3.7.5. Overvagning

Adgang til persondata er begraenset til autoriserede brugere baseret pa et arbejdsrelateret behov. Brugerad-
gangsrettigheder gennemgas arligt for standardkonti, mens kvartalsvise revisioner gennemfares for privilege-
rede konti.

Al adgang til kundesystemer fra itm8’s personale logges, hvor der fanges detaljer sdsom tidsstempel, bruger, pri-
vilegier og det system, der blev tilgdet. Disse logge opbevares i mindst seks méneder, far de bliver slettet sikkert.
Logningskravene omfatter:

e Login til administrationsplatform for adgang til kundesystemer
e  Login til kundeservere
e  Login til specifikke systemer og tjenester leveret af itm8.

User Management-afdelingen gennemforer flere revisioner i lgbet af aret for at sikre overholdelse af adgangs-
kontrolpolitikkerne.

3.7.6. Rapportering til ledelsen

Ledelsen har ansvaret for informationssikkerhed i itm8 og sikrer, at der er overensstemmelse med organisatori-
ske mal og lovgivningskrav. Compliance & Security-afdelingen leverer regelmaessigt rapporter til ledelsen om it-
sikkerhed, informationssikkerhed og handtering af persondata.

Ledelsen er ansvarlig for itm8’s datasikkerhedspolitikker, og Compliance & Security er ansvarlig for at sikre, at
ngdvendige procedurer og instrukser implementeres for at opfylde mélene i politikkerne. Disse politikker gen-
nemgés mindst en gang arligt for at opretholde relevans og effektivitet.

Risikovurderinger af kritiske informationer og datasikkerhedsforhold gennemfares lobende i samarbejde med
ledelsen og integrerer GDPR-compliance som en kernekomponent itm8’s informationssikkerhedsstyringssy-
stem.

3.7.7. Tilsyn med underdatabehandlere

itm8 sikrer, at godkendte underdatabehandlere overholder sikkerheds- og lovgivningskrav gennem regelmeessig
overvagning. Dette inkluderer indhentning af arlige it-revisionserklaeringer sdésom ISAE 3402 eller ISAE 3000
udfert af uatheengige tredjeparter. Hvis disse erklaeringer ikke leveres, anvender itm8 en risikobaseret tilgang pa
baggrund af Datatilsynets vejledning om tilsyn af underdatabehandlere samt gennemfgrer on-site-revisioner for
at verificere overholdelse.
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3.7.8. Kategorier af persondata, som indsamles, behandles og opbe-

vares

Som databehandler for kunden (den dataansvarlige) behandler itm8 persondata udelukkende efter kundens in-
struks. Disse forhold og de specifikke kategorier af persondata er beskrevet i de databehandleraftaler, itm8 ind-
gar med sine kunder. De primaere kategorier af persondata hindteres i kundens applikationer og systemer. itm8
kreever ikke adgang til disse systemer for fejlretning eller operationelle opgaver.

itm8 opretholder en liste over interne systemer, hvor persondata behandles og opbevares. Denne liste opdateres
regelmaessigt for at afspejle a&@ndringer i arbejdsstyrken og sikre overholdelse af kravene i GDPR og den danske
bogferingslov. Persondata slettes, sa snart de ikke la&engere er ngdvendige i overensstemmelse med disse regler.

3.7.9. Overforsel til tredjelande

Der sker ingen overforsel til tredjelande i forbindelse med SEPO sikker mail-servicen.

3.7.10. Handtering af sikkerhedsbrud

I tilfaelde af et sikkerhedsbrud, der involverer et kundesystem eller et internt system, hvor persondata behand-
les, vil der blive dbnet en sag i itm8’s service management-system. itm8 vil underrette kunden inden for den af-
tale tidsramme om arten, omfanget og den forelgbige vurdering af bruddet. Hvis itm8 behandler persondata pa
vegne af og i henhold til instrukser fra dataansvarlige, vil itm8 bista med at patage sig folgende ansvar:

e  Atunderstotte den dataansvarliges underretning til Datatilsynet om et persondatabrud uden ungdig for-
sinkelse og, hvor det er muligt, senest 72 timer, efter at bruddet er blevet opdaget.

e  Atunderstotte den dataansvarliges information til de registrerede uden ungdig forsinkelse, hvis bruddet
indeberer en hgj risiko for deres rettigheder og friheder.

3.7.11. Vasentlige eendringer

Der har ikke veeret vaesentlige aendringer til procedurer og kontroller i perioden fra 1. januar 2025 til 31. decem-
ber 2025.

Kontrolmal og -aktiviteter fremgéar detaljeret i afsnit 4.

3.8. Komplementare kontroller hos de dataansvarlige

De dataansvarlige har folgende forpligtelser:

e  Sikre, at persondata er opdaterede og korrekte
e  Sikre lovligheden af instrukser i overensstemmelse med geldende privatlivsreguleringer

e  Gennemga og bekrafte, at instrukserne i databehandleraftalen er korrekte, og kontakte itm8, hvis &n-
dringer er ngdvendige

o  Sikre, at de persondata, der behandles, samt kategorierne af registrerede er pracist angivet i databe-
handleraftalen

e  Sikre, at den dataansvarliges brugere regelmassigt bliver gennemgéet og har de korrekte adgangsprofi-
ler

e  Udfere risikoanalyser af de registrerede hos dataansvarlige
e  Foretage revisioner af deres databehandlere, herunder itm8

¢ Lgbende gennemgé de aftalte sikkerhedsforanstaltninger og konfigurationer i kundens miljg for at sikre,
at de er tilstraekkelige.
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

1tm8

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgidede databe-
handleraftale.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

Aa

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene ma foretages behandling
af personoplysninger, nar der foreligger en in-
struks.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at behandling af personoplysnin-
ger alene foregar i henhold til instruks.

Inspiceret, at procedurerne indeholder krav om
minimum &rlig vurdering af behov for opdatering,
herunder ved e&endringer i dataansvarliges instruks
eller eendringer i databehandlingen.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

Databehandleren udferer alene den behandling af
personoplysninger, som fremgar af instruks fra
den dataansvarlige.

Inspiceret, at ledelsen sikrer, at behandlingen af
personoplysninger alene foregar i henhold til in-
struks.

Ingen afvigelser noteret.

A3

Databehandleren underretter omgaende den data-
ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige, i tilfaelde hvor behandling af
personoplysninger vurderes at vaere i strid med
lovgivningen.

Inspiceret, at den dataansvarlige er underrettet, i
tilfelde hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

Ingen afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.1

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der etableres aftalte sikkerhedsfor-
anstaltninger for behandling af personoplysninger
i overensstemmelse med aftalen med den dataan-
svarlige.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at der etableres de aftalte sikker-
hedsforanstaltninger.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved stikpraver pa databehandleraftaler,
at der er etableret de aftalte sikkerhedsforanstalt-
ninger.

Ingen afvigelser noteret.

Databehandleren har foretaget en risikovurdering
og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de sikkerhedsforanstaltninger, der er aftalt med
den dataansvarlige.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at databehandleren foretager en
risikovurdering for at opné en passende sikkerhed.

Inspiceret, at den foretagne risikovurdering er op-
dateret og omfatter den aktuelle behandling af
personoplysninger.

Inspiceret, at databehandleren har implementeret
de tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen.

Inspiceret, at databehandleren har implementeret
de sikkerhedsforanstaltninger, der er aftalt med
den dataansvarlige.

Ingen afvigelser noteret.

B.3

Der er for de systemer og databaser, der anvendes
til behandling af personoplysninger, installeret an-
tivirus, som lgbende opdateres.

Inspiceret, at der for de systemer og databaser, der
anvendes til behandling af personoplysninger, er
installeret antivirussoftware.

Inspiceret, at antivirussoftware er opdateret.

Ingen afvigelser noteret.

B4

Ekstern adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger, sker
gennem sikret firewall.

Inspiceret, at ekstern adgang til systemer og data-
baser, der anvendes til behandling af personoplys-
ninger, alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold
til den interne politik herfor.

Ingen afvigelser noteret.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.5

Interne netvaerk er segmenteret for at sikre be-
grenset adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger.

Forespurgt, om interne netvark er segmenteret
med henblik pa at sikre begraenset adgang til sy-
stemer og databaser, der anvendes til behandling
af personoplysninger.

Inspiceret netveerksdiagrammer og anden net-
vaerksdokumentation for at sikre behgrig segmen-
tering.

Ingen afvigelser noteret.

B.6

Adgang til personoplysninger er isoleret til bru-
gere med et arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede proce-
durer for begransning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfelgning pa, at brugernes adgang til
personoplysninger er i overensstemmelse med de-
res arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understotter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved stikprgver pa brugeres adgange til
systemer og databaser, at de er begraenset til med-
arbejdernes arbejdsbetingede behov.

Ingen afvigelser noteret.

B.7

Der er for de systemer og databaser, der anvendes
til behandling af personoplysninger, etableret sy-
stemovervagning med alarmering. Overvagningen
omfatter:

e Brugerlogin

o Kiritiske indstillinger for systemer og databa-

Ser.

Inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysning, er
etableret systemovervigning med alarmering.

Inspiceret, at der ved stikprgver pa alarmer er sket
opfelgning og overvagning.

Ingen afvigelser noteret.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.8 Der anvendes effektiv kryptering ved transmission
af fortrolige og falsomme personoplysninger via
internettet og med e-mail.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af felsomme og
fortrolige oplysninger over internettet er beskyttet
af steerk kryptering baseret pa en anerkendt algo-
ritme.

Inspiceret, at teknologiske lgsninger til kryptering
har veret tilgaengelige og aktiveret i hele erklee-
ringsperioden.

Inspiceret, at der anvendes kryptering af transmis-
sioner af folsomme og fortrolige personoplysnin-
ger via internettet eller med e-mail.

Forespurgt, om der har veret ukrypterede trans-
missioner af falsomme og fortrolige personoplys-
ninger i erkleeringsperioden, samt om de dataan-
svarlige er behgorigt orienteret herom.

Ingen afvigelser noteret.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.g Der er etableret logning i systemer, databaser og
netveaerk af folgende forhold:

e Aktiviteter, der udferes af systemadmini-
stratorer og andre med serlige rettigheder

o Sikkerhedshendelser omfattende:
o Andringer i logopsatninger, herun-
der deaktivering af logning

o Zndringer i systemrettigheder til bru-
gere

o Fejlede forsog pa log-on til systemer,
databaser og netveerk.

Logoplysningerne er beskyttet mod manipulation
og tekniske fejl og gennemgas lgbende.

Inspiceret, at der foreligger formaliserede proce-
durer for opsatning af logning af brugeraktiviteter
i systemer, databaser og netvark, der anvendes til
behandling og transmission af personoplysninger,
herunder gennemgang af og opfalgning pa logge.

Inspiceret, at logning af brugeraktiviteter i syste-
mer, databaser og netvaerk, der anvendes til be-
handling og transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logge er beskyttet mod manipulation og
sletning.

Inspiceret ved en stikprgve pa logning, at logfi-
lerne har det forventede indhold i forhold til op-
saetning, og at der er dokumentation for den fore-
tagne opfelgning og handtering af eventuelle sik-
kerhedshzndelser.

Inspiceret ved stikpraver pa logning, at der er do-
kumentation for den foretagne opfelgning pa akti-
viteter udfert af systemadministratorer og andre
med sarlige rettigheder.

Ingen afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.10

Personoplysninger, der anvendes til udvikling, test

eller lignende, er altid i pseudonymiseret eller
anonymiseret form. Anvendelse sker alene for at

varetage den ansvarliges formaél i henhold til aftale

og pa dennes vegne.

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af personoplysninger til ud-
vikling, test og lignende, der sikrer, at anvendelsen
alene sker i pseudonymiseret eller anonymiseret
form.

Inspiceret ved en stikprove pa udviklings- og test-
databaser, at personoplysningerne heri er pseudo-
nymiseret eller anonymiseret.

Inspiceret ved stikpraver pa udviklings- og testda-
tabaser, hvor personoplysningerne ikke er pseudo-
nymiseret eller anonymiseret, at dette er sket efter
aftale med den dataansvarlige og pa dennes vegne.

Ingen afvigelser noteret.

B.11

De etablerede tekniske foranstaltninger testes lg-
bende ved sarbarhedsscanninger og penetrations-
tests.

Inspiceret, at der foreligger formaliserede proce-
durer for lgbende tests af tekniske foranstaltnin-
ger, herunder gennemforelse af sdrbarhedsscan-
ninger og penetrationstests.

Inspiceret ved stikpraver, at der er dokumentation
for lebende tests af de etablerede tekniske foran-
staltninger.

Inspiceret, at eventuelle afvigelser og svagheder i
de tekniske foranstaltninger er rettidigt og betryg-
gende handteret samt meddelt til de dataansvar-
lige i behgrigt omfang.

Ingen afvigelser noteret.

Zndringer til systemer, databaser og netveerk fol-
ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches, her-
under sikkerhedspatches.

Inspiceret, at der foreligger formaliserede proce-
durer for handtering af eendringer til systemer, da-
tabaser og netvaerk, herunder handtering af rele-
vante opdateringer, patches og sikkerhedspatches.

Inspiceret ved udtrak af tekniske sikkerhedspara-
metre og -opsétninger, at systemer, databaser og
netvaerk er opdateret med aftalte eendringer og re-
levante opdateringer, patches og sikkerhedspat-
ches.

Under vores revision blev det observeret, at 1 ud af
5 testede Windows-servere ikke var opdateret i
fuld overensstemmelse med organisationens
patch-management praksis.

Det er samtidig konstateret at der er etableret
kompenserende foranstaltninger, for at isolere
serveren og dermed minimere risikoen.

Ingen yderligere afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.13

Der er en formaliseret forretningsgang for tildeling
og afbrydelse af brugeradgange til personoplysnin-
ger. Brugernes adgang revurderes regelmaessigt,
herunder om rettigheder fortsat kan begrundes i et
arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes ad-
gang til systemer og databaser, som anvendes til
behandling af personoplysninger.

Inspiceret ved en stikprgve pa medarbejderes ad-
gange til systemer og databaser, at de tildelte bru-
geradgange er godkendt, og at der er et arbejdsbe-
tinget behov.

Inspiceret ved stikpraver pa fratradte medarbej-
dere, at disses adgange til systemer og databaser
er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en
regelmaessig — mindst arlig — vurdering og god-
kendelse af tildelte brugeradgange.

Ingen afvigelser noteret.

B.14

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medferer
hgj risiko for de registrerede, sker som minimum
ved anvendelse af tofaktorautentifikation.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at tofaktorautentifikation anven-
des ved behandling af personoplysninger, der
medferer hgj risiko for de registrerede.

Inspiceret, at brugernes adgang til at udfere be-
handling af personoplysninger, der medferer hgaj
risiko for de registrerede, alene kan ske ved anven-
delse af tofaktorautentifikation.

Ingen afvigelser noteret.

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opné fysisk ad-
gang til lokaler og datacentre, hvori der opbevares
og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at kun autoriserede personer kan
opné fysisk adgang til lokaler og datacentre, hvori
der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles person-
oplysninger, i erkleeringsperioden.

Ingen afvigelser noteret.
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Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

Ci

Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kommu-
nikeret til alle relevante interessenter, herunder
databehandlerens medarbejdere. Informationssik-
kerhedspolitikken tager udgangspunkt i den gen-
nemforte risikovurdering.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om informationssikkerhedspolitik-
ken skal opdateres.

Inspiceret, at der foreligger en informationssikker-
hedspolitik, som ledelsen har behandlet og god-
kendt inden for det seneste ar.

Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante
interessenter, herunder databehandlerens medar-
bejdere.

Ingen afvigelser noteret.

Databehandlerens ledelse har sikret, at informati-
onssikkerhedspolitikken ikke er i modstrid med
indgdede databehandleraftaler.

Inspiceret dokumentation for ledelsens vurdering
af, at informationssikkerhedspolitikken generelt
lever op til kravene om sikkerhedsforanstaltninger
og behandlingssikkerheden i indgéede databe-
handleraftaler.

Inspiceret ved stikpraver pa databehandleraftaler,
at kravene i aftalerne er daekket af informations-
sikkerhedspolitikkens krav til sikkerhedsforan-
staltninger og behandlingssikkerheden.

Ingen afvigelser noteret.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

C.3 Der udfores en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansattelse. Efter-
provningen omfatter som udgangspunkt altid
straffeattest.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer efterprovning af databehandle-
rens medarbejdere i forbindelse med ansettelse.

Inspiceret ved stikpragver pa databehandleraftaler,
at kravene til efterprgvning af medarbejdere i afta-
lerne er dakket af databehandlerens procedurer
for efterprovning.

Ingen afvigelser noteret.

Inspiceret ved stikprover pa nyansatte medarbej-
dere i erkleeringsperioden, at der er dokumenta-
tion for, at efterprevningen har omfattet:

e Referencer fra tidligere ansaettelser
o Straffeattest
e Eksamensbeviser.

C4 Ved ansettelse underskriver medarbejderne en
fortrolighedsaftale. Endvidere bliver medarbej-
derne introduceret til informationssikkerhedspoli-
tik og procedurer vedrgrende databehandling
samt anden relevant information i forbindelse
med medarbejdernes behandling af personoplys-
ninger.

Inspiceret ved en stikprove pa nyansatte medar-
bejdere i erkleeringsperioden, at de pagaeldende
medarbejdere har underskrevet en fortrolighedsaf-
tale.

Ingen afvigelser noteret.

Inspiceret ved stikpraver pa nyansatte medarbej-
dere i erklaringsperioden, at de pagaldende med-
arbejdere er blevet introduceret til:

¢ Informationssikkerhedspolitikken

e Procedurer vedregrende databehandling
samt anden relevant information.
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Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. itm8’s kontrolaktivitet PwC’s udferte testhandlinger Resultat af PwC’s tests
Cs Ved fratraedelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens medarbejderes rettigheder inaktiveres eller opha-
rettigheder bliver inaktive eller opherer, herunder rer ved fratradelsen, og at aktiver som adgangs-
at aktiver inddrages. kort, pc, mobiltelefon etc. inddrages.
Inspiceret ved stikpraver pa fratrddte medarbej-
dere i erkleringsperioden, at rettighederne er in-
aktiveret eller ophart, samt at aktiverne er inddra-
get.
C.6 Ved fratreedelse orienteres medarbejderen om, at Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
den underskrevne fortrolighedsaftale fortsat er durer, der sikrer, at fratrddte medarbejdere gores
gxldende, samt at medarbejderen er underlagten  opmerksom pa opretholdelse af fortrolighedsaft-
generel tavshedspligt i relation til behandling af alen og generel tavshedspligt.
personoplysningelj, som databehandleren udferer Inspiceret ved stikpraver pa fratraddte medarbej-
for de dataansvarlige. dere i erkleringsperioden, at der er dokumenta-
tion for opretholdelse af fortrolighedsaftalen og
generel tavshedspligt.
C.7 Der gennemfores lobende awareness-trening af Inspiceret, at databehandleren udbyder aware- Ingen afvigelser noteret.

databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

ness-treening til medarbejderne omfattende gene-
rel it-sikkerhed og behandlingssikkerhed i relation
til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler per-
sonoplysninger, har gennemfert den udbudte
awareness-trening.
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Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgas aftale herom med den dataansvarlige.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

D.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

D.2 Der er aftalt folgende specifikke krav til databe-
handlerens opbevaringsperioder og sletterutiner:

e Data i kundens systemer og opsatninger i
firewalls osv. slettes tidligst en maned efter
og senest tre maneder efter aftalens ophgr.

e Data om kunden i itm8's systemer, og hvor
itm8 er dataansvarlig, slettes i henhold til
den frist, der er for sletning, i det respektive
system.

Inspiceret, at de foreliggende procedurer for opbe-
varing og sletning indeholder de specifikke krav til
databehandlerens opbevaringsperioder og slette-
rutiner.

Inspiceret ved en stikprove pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysninger opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved stikprover pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivi-
teter, at der er dokumentation for, at personoplys-
ningerne er slettet i overensstemmelse med de af-
talte sletterutiner.

Ingen afvigelser noteret.

D.3 Ved ophar af behandlingen af personoplysninger
for den dataansvarlige er data i henhold til aftalen
med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller

e Slettet, hvor det ikke er i modstrid med an-
den lovgivning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandlingen af den dataansvarliges
data ved opher af behandlingen af personoplys-
ninger.

Inspiceret ved en stikpreve pa opherte databe-
handlinger i erkleeringsperioden, at der er doku-
mentation for, at den aftalte sletning eller tilbage-
levering af data er udfert.

Ingen afvigelser noteret.
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Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for, at der alene foretages opbevaring og be-
handling af personoplysninger i henhold til data-
behandleraftalerne.

Ingen afvigelser noteret.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved stikprever pa databehandlinger fra

databehandlerens oversigt over behandlingsaktivi-
teter, at der er dokumentation for, at databehand-

lingen sker i henhold til databehandleraftalen.

E.2 Databehandlerens databehandling inklusive opbe-
varing ma kun finde sted pa de af den dataansvar-
lige godkendte lokaliteter, lande eller landomra-
der.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller landomra-
der.

Ingen afvigelser noteret.

Inspiceret ved stikpraver pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivi-
teter, at der er dokumentation for, at databehand-
lingen, herunder opbevaring af personoplysninger,
alene foretages pa de lokaliteter, der fremgar af
databehandleraftalen — eller i gvrigt er godkendt
af den dataansvarlige.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
Fa Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af un- durer for anvendelse af underdatabehandlere, her-
derdatabehandlere, herunder krav om underdata-  under krav om underdatabehandleraftaler og in-
behandleraftaler og instruks. struks.
Der foretages lobende — og mindst én gang arligt — Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der ~ opdateret oversigt over anvendte underdatabe-
er specifikt eller generelt godkendt af den dataan-  handlere.
svarlige. Inspiceret ved stikpragver pa underdatabehandlere
fra databehandlerens oversigt over underdatabe-
handlere, at der er dokumentation for, at underda-
tabehandlerens databehandling fremgar af databe-
handleraftalerne — eller i gvrigt er godkendt af den
dataansvarlige.
F.3 Ved andringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  durer for underretning til den dataansvarlige ved
taansvarlige rettidigt i forhold til at kunne gore endringer i anvendelsen af underdatabehandlere.
ipdsigelse geldende og/eller treekke pgrsondata Inspiceret dokumentation for, at den dataansvar-
tilbage fra databeh'flndleren. Ved @endringer i an- lige er underrettet ved a@ndringer i anvendelsen af
vendelsen af specifikt godkendte underdatabe- underdatabehandlerne i erkleeringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4 Databehandleren har palagt underdatabehandle- Inspiceret, at der foreligger underskrevne under- Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

databehandleraftaler med anvendte underdatabe-
handlere, som fremgar af databehandlerens over-
sigt.

Inspiceret ved stikprgver pa underdatabehandler-
aftaler, at disse indeholder samme krav og forplig-
telser, som er anfort i databehandleraftalerne mel-
lem de dataansvarlige og databehandleren.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. itm8’s kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
F.5 Databehandleren har en oversigt over godkendte Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
underdatabehandlere med angivelse af: opdateret oversigt over anvendte og godkendte un-
e Navn derdatabehandlere.
Inspiceret, at oversigten som minimum indeholder
e CVR-nr. .
de kraevede oplysninger om de enkelte underdata-
* Adresse behandlere.
o Beskrivelse af behandlingen.
F.6 Pa baggrund af en ajourfort risikovurdering af den  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

enkelte underdatabehandler og den aktivitet, der
foregar hos denne, foretager databehandleren en
lebende opfelgning herpa ved meder, inspektio-
ner, gennemgang af revisionserklaering eller lig-
nende. Den dataansvarlige orienteres om den op-
folgning, der er foretaget hos underdatabehandle-
ren.

durer for opfelgning pa behandlingsaktiviteter hos
underdatabehandlerne og overholdelse af under-
databehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfolgning pa tekniske og organisatoriske
foranstaltninger, behandlingssikkerheden hos de
anvendte underdatabehandlere, tredjelands over-
forselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfelgning hos underdatabehandlere meddeles
den dataansvarlige, séledes at denne kan tilrette-
laegge eventuelt tilsyn.
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Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overferer personoplysninger til tredjelande eller internationale organisationer i overens-
stemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

G.1

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren alene overforer
personoplysninger til tredjelande eller internatio-
nale organisationer i overensstemmelse med afta-
len med den dataansvarlige pd baggrund af et gyl-
digt overforselsgrundlag.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at personoplysninger alene over-
fores til tredjelande eller internationale organisati-
oner i henhold til aftale med den dataansvarlige pa
baggrund af et gyldigt overforselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

Databehandleren mé kun overfare personoplys-
ninger til tredjelande eller internationale organisa-
tioner efter instruks fra den dataansvarlige.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over overfarsler af personoplys-
ninger til tredjelande eller internationale organisa-
tioner.

Inspiceret ved stikpraover pa dataoverfersler af
personoplysninger, at overferslen er aftalt med
den dataansvarlige i databehandleraftalen eller se-
nere godkendt.

Ingen afvigelser noteret.

G.3

Databehandleren har i forbindelse med overfarsel
af personoplysninger til tredjelande eller internati-
onale organisationer vurderet og dokumenteret, at
der eksisterer et gyldigt overforselsgrundlag.

Inspiceret, at der foreligger formaliserede proce-
durer for sikring af et gyldigt overforselsgrundlag.
Inspiceret, at procedurerne er opdateret.
Inspiceret ved stikpragver pa dataoverforsler af
personoplysninger, at disse er vurderet og doku-

menteret, og at der eksisterer et gyldigt overfor-
selsgrundlag.

Ingen afvigelser noteret.
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Kontrolmal H:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

Nr.

itm8’s kontrolaktivitet

PwC’s udferte testhandlinger

Resultat af PwC’s tests

Ha

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bisté den da-
taansvarlige i relation til de registreredes rettighe-
der.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for databehandlerens bistand til den dataan-
svarlige i relation til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig bi-
stand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

Inspiceret, at de foreliggende procedurer for bi-
stand til den dataansvarlige indeholder detaljerede
procedurer for:

e Udlevering af oplysninger
o Rettelse af oplysninger
e Sletning af oplysninger

e Begrensning af behandling af personoplys-
ninger
e Oplysning om behandling af personoplys-
ninger til den registrerede.
Inspiceret dokumentation for, at de anvendte sy-

stemer og databaser understotter gennemforelsen
af de naevnte detaljerede procedurer.

Ingen afvigelser noteret.
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

L1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal underrette

de dataansvarlige ved brud pa persondatasikker-
heden.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de
dataansvarlige ved brud pé persondatasikkerhe-
den.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

L2 Databehandleren har etableret folgende kontroller
for identifikation af eventuelle brud pa personda-
tasikkerheden:

e Awareness hos medarbejdere
e Overvagning af netvaerkstrafik

¢ Opfolgning pa logning af adgang til person-
oplysninger.

Inspiceret, at databehandleren udbyder aware-
ness-treening til medarbejderne i relation til iden-
tifikation af eventuelle brud pa persondatasikker-
heden.

Inspiceret dokumentation for, at netveerkstrafik-
ken overvages, samt at der sker opfelgning pa
anormaliteter, overvagningsalarmer, overfarsel af
store filer mv.

Inspiceret dokumentation for, at der sker rettidig
opfelgning pa logning af adgang til personoplys-
ninger, herunder opfelgning pa gentagne forsgg pa
adgang.

Ingen afvigelser noteret.

L3 Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden unadig forsinkelse og senest 72 timer ef-
ter at vaere blevet opmaerksom pa4, at der er sket
brud pa persondatasikkerheden hos databehand-
leren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt
over sikkerhedshandelser med angivelse af, om
den enkelte handelse har medfert brud pa person-
datasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerheden
i erkleeringsperioden.

Inspiceret, at databehandleren har medtaget even-
tuelle brud pé persondatasikkerheden hos under-
databehandlere i databehandlerens oversigt over
sikkerhedshandelser.

Ingen afvigelser noteret.
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. itm8’s kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

I4 Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger pa beskrivelser af:

e Karakteren af bruddet pd persondatasikker-
heden

¢ Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

e Foranstaltninger, som er truffet eller fore-
slas truffet for at handtere bruddet pa per-
sondatasikkerheden.

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede anvis-
ninger pa:

e Beskrivelse af karakteren af bruddet pé per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er truf-
fet eller foreslas truffet for at handtere brud-
det pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende
procedurer understatter, at der traeffes foranstalt-
ninger for hdndtering af bruddet pa persondata-
sikkerheden.

Ingen afvigelser noteret.
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